Wichtige Verhaltensregeln für die Internetnutzung
Machen Sie sich klar: Es kommt nicht nur auf die Sicherheitsprogramme an, sondern auch auf Sie! Seien Sie bei der Internetnutzung niemals leichtgläubig, sondern beherzigen Sie die folgenden Verhaltensratschläge:
Besuchen Sie anfangs nur Webseiten bekannter Anbieter oder solcher Anbieter, die Ihnen empfohlen wurden. Sollten sich auf einer Webseite seltsame Inhalte finden, öffnen Sie einfach eine andere!
Sie möchten im Internet einkaufen? Auch das ist möglich! Aber achten Sie auch hier zumindest anfangs darauf, dass es sich um bekannte Anbieter handelt, etwa http://www.otto.de oder http://www.buch.de.
Manchmal müssen Sie bei einer Anmeldung persönliche Angaben wie Namen und Adresse angeben. Auch das bitte nur bei vertrauenswürdigen Anbietern; machen Sie außerdem stets nur Angaben, die tatsächlich benötigt werden.
Falls Sie Dateien aus dem Internet herunterladen: Da diese Schadprogramme beinhalten können, ist hier ganz besonders auf die Seriosität der Anbieter zu achten! Dateien können auch an E-Mails angehängt werden öffnen Sie diese nur, wenn Sie ganz genau wissen, worum es sich da handelt!
Was Sie ebenfalls wissen müssen: Im Internet verkehren zahlreiche Betrüger, die gefälschte Webseiten veröffentlichen arglose Nutzer sollen dort ihre Zugangsdaten eingeben, und viele Personen sind tatsächlich bereits auf solche Phishingfallen hereingefallen (sprich: [fisching], es handelt sich um ein Kunstwort). Bevor Sie auf einer Webseite Daten eingeben, prüfen Sie zunächst, etwa anhand der Webadresse, ob es sich auch tatsächlich um die gewünschte Webseite handelt!
Kein seriöser Anbieter wird Sie per E-Mail auffordern Ihre Zugangsdaten einzugeben.
Bei der Anmeldung für verschiedene Dienste im Internet (E-Mail-Dienst, Internetgeschäft usw.) müssen Sie in der Regel ein Passwort vergeben. Dieses Passwort soll sicher sein und möglichst aus Ziffern, Buchstaben sowie ggf. Sonderzeichen bestehen. Wählen Sie keine Passwörter wie „hallo" oder „123456", nur weil Sie sich diese gut merken können diese „Passwörter" werden sehr häufig verwendet und genauso häufig geknackt. Lassen Sie Ihre Passwörter niemals öffentlich herumliegen, am besten notieren Sie diese ausschließlich in Ihrem Kopf!
